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1. OBJETIVO

Normatizar o uso dos recursos de Tecnologia da Informacdo e Comunicacdo no ambito da
Universidade Federal da Grande Dourados (UFGD).

2. CONCEITOS E DEFINICOES

2.1. Coordenadoria de Desenvolvimento de Tecnologia da Informacédo (COIN): setor
formalmente instituido na Universidade Federal da Grande Dourados (UFGD) que ficara
responsavel pela manutencédo local dos recursos (RTIC) e planejamento, direcdo, avaliacdo e
aplicacdo das politicas, diretrizes e regulamentacdes de tecnologia da informacdo e
comunicagéo (TIC) em toda Universidade;

2.2.  Unidade de Ensino (UE): os campi, unidades, polos e outras estruturas administrativas
com atividades pedagdgicas que demandem o uso das tecnologias da informacdo e
comunicacéo;

2.3.  Recursos de Tecnologia da Informacdo e Comunicacdo (RTIC): os equipamentos,
instalacBes e recursos de informacdo direta ou indiretamente administrados, mantidos ou
operados nas Unidades de Ensino, tais como:

2.3.1. Equipamentos de informaética e de telecomunicagdes de qualquer espécie;

2.3.2. Infraestrutura e materiais de redes légicas e de telecomunicacdes de qualquer espécie;
2.3.3. Laboratdrios de informatica de qualquer espécie;

2.3.4. Recursos de informacdo eletronicos, tais como: servigos de rede, sistemas de
informacdo, programas de computador, arquivos de configuracdo que sdo armazenados,
executados e/ou transmitidos por meio da infraestrutura computacional da UFGD, redes ou
outros sistemas de informacéo.

2.4. Sistemas de informagdo: os sistemas de controle, organizagdo e planejamento
académicos e administrativos, bem como seus conteudos hospedados e/ou armazenados em
maquinas servidoras de responsabilidade da COIN ou em maquinas locais com copias de
seguranga em maquinas servidoras de responsabilidade da COIN. S&o partes integrantes do
sistema de informacao os componentes clientes instalados nas maquinas locais;

2.5.  Servicos de rede: todos os servicos oferecidos aos usuarios por meio da infraestrutura
de rede interna e externa, tais como: correio eletrbnico, websites (paginas individuais e
institucionais de conteudos para a Internet), aplicagdes web (sistemas corporativos acessados
via rede), repositorios de arquivos em rede, servidores de bancos de dados individuais e
corporativos, sistemas de autenticacdo de usuarios de rede, servicos de seguranca e
monitoracao, entre outros; bem como seus contetidos (mensagens de correio eletrénico, dados
corporativos, documentos, arquivos de configuracdo) que sdo hospedados e armazenados em
maquinas servidoras de responsabilidade da COIN;
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2.6.  Usuario: qualquer pessoa fisica ou juridica com vinculo oficial com a UFGD ou em
condicdo autorizada que utiliza de alguma forma, algum recurso de tecnologia da informacao e
comunicacdo (RTIC) da UFGD. Os usuérios poderdo ser cadastrados ou ndo no dominio da
UFGD e serdo classificados, para fins de acesso aos recursos (RTIC), de acordo com 0s
seguintes perfis:

2.6.1. Servidores: qualquer servidor vinculado a UFGD;

2.6.2. Alunos;

2.6.3. Outros:

2.6.3.1. Responsavel por entidade externa que utiliza o dominio da UFGD (procuradoria,
grupos de pesquisa, e outros afins);

2.6.3.2. Aluno bolsista;

2.6.3.3. Estagiério;

2.6.3.4. Servidores terceirizados;

2.6.3.5. Visitantes.

2.7. Disponibilidade: propriedade de que a informacgdo esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade.
[INO1/DSIC/GSIPR];

2.8.  Confidencialidade: propriedade de que a informacao nao esteja disponivel ou revelada
a pessoa fisica, sistema, 6rgdo ou entidade ndo autorizado e credenciado. [INO1/DSIC/GSIPRY];
2.9. Integridade: propriedade de que a informacdo ndo foi modificada ou destruida de
maneira ndo autorizada ou acidental. [INO1/DSIC/GSIPR];

2.10. Controle de Acesso: restricdes ao acesso as informacGes de um sistema exercido pela
geréncia de Seguranca da Informacdo da UFGD;

2.11. Direito de Acesso: privilégio associado a um cargo, pessoa ou processo para ter acesso
a um ativo;

2.12. Seguranca da informagdo: conjunto de politicas, normas e procedimentos que
objetivam o0 controle de acesso, a preservacdo da autenticidade, confiabilidade,
confidencialidade, disponibilidade, privacidade, integridade dos dados e responsabilidade das
informac0es e dos recursos de TIC;

3. SEGURANCA DA INFORMACAO

Os sistemas de informacao e os servicos de rede da UFGD serdo classificados em trés niveis
quanto a seguranca:

3.1.  Disponibilidade: Quanto a disponibilidade, os sistemas de informacéo e os servicos de
rede sdo classificados como:
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3.1.1. De alta disponibilidade: com indisponibilidade maxima de 4h nédo ininterruptas por
més no periodo das 8h as 18h, em dias Uteis (assim considerados os dias com atividades
administrativas nos setores da Reitoria da UFGD) e 24h néo ininterruptas fora deste periodo.
Séo considerados sistemas e servicos de alta disponibilidade: o acesso a sistemas oficiais do
Governo Federal pelos setores responsaveis, conectividade com a Internet, correio eletronico
institucional, sistema académico e o portal institucional;

3.1.2. De média disponibilidade: com indisponibilidade maxima de 8h no ininterruptas por
més no periodo das 8h as 18h, em dias Uteis e 48h ndo ininterruptas fora desse periodo. S&o
considerados sistemas e servicos de média disponibilidade: todos os sistemas de informacéo
(administrativos) e os servicos de rede hospedados nas maquinas servidoras de responsabilidade
da COIN;

3.1.3. De baixa disponibilidade: com indisponibilidade maxima de 24h néo ininterruptas por
més no periodo das 8h as 18h, em dias Uteis e 96 h ndo ininterruptas fora desse periodo. S&o
considerados sistemas e servicos de baixa disponibilidade: os sistemas de informacdo e
servicos de rede ndo hospedados nas maquinas servidoras de responsabilidade da COIN.

3.2.  Confidencialidade: Quanto a confidencialidade, os sistemas de informacdo e 0s
servicos de rede sdo classificados como:

3.2.1. Confidenciais: de acesso restrito a usuérios autorizados nominalmente. S&o
considerados sistemas e servigos confidenciais: todos os sistemas de informacéo (académicos
e administrativos), o correio eletrnico institucional, os repositérios de arquivos, 0s servicos de
banco de dados, os modulos de administracdo e configuracdo dos sistemas e servigos de
circulacéo restrita ou abertos;

3.2.2. Decirculacao restrita: de acesso permitido a todos os usuarios cadastrados no dominio
de rede, podendo haver diferenciacdo por perfil de usuario. Sdo considerados sistemas e
servicos de circulacdo restrita: servicos, aplicacdes e contedos institucionais direcionados
aos usudrios cadastrados (Intranet), modelos de documentos e formularios web, arquivos de uso
geral, servigos de impressao;

3.2.3. Abertos: de acesso livre apenas para leitura. S&o considerados sistemas e servicos
abertos: websites e servigos de disponibilizacdo de arquivos.

3.3.  Integridade: Quanto a integridade, os sistemas de informacao e servicos de rede séo
classificados como:

3.3.1. Integridade alta: que prevé redundancia de gravacdo para recuperacdo integral da
ultima informagdo armazenada em caso de sinistro, cpia de seguranca diéria e guarda de
informacdes de datas anteriores. S&o considerados sistemas e servicos de alta integridade:
todos os sistemas de informacdo hospedados em maquinas servidoras de responsabilidade da
COIN, o correio institucional, portal e as configuracdes e scripts de servicos;

3.3.2. Integridade média: que prevé copia de seguranca didria e guarda de informacGes de
datas anteriores. Sao considerados sistemas e servi¢os de média integridade: os servicos de
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rede hospedados nas maquinas servidoras de responsabilidade da COIN que ndo estdo
enquadradas como de alta integridade;

3.3.3. Sem garantia: que ndo prevé guarda de dados. S&o considerados sistemas e servicos
sem garantia: os servicos, sistemas e informacdes ndo hospedados nas maquinas servidoras de
responsabilidade da COIN e que ndo possuem cdpia de seguranca didria em maquina servidora
de responsabilidade da COIN; os servicos e informagdes relacionados a alunos e visitantes; 0s
arquivos guardados em sistemas que ndao sdo as maquinas servidoras da COIN e demais
informagdes néo citadas anteriormente.

4.  UTILIZACAO DOS RECURSOS (RTIC)

4.1. O nome de usuario e a senha de acesso aos recursos devem atender aos seguintes
requisitos:

4.1.1. Para servidores (item 2.6.1) e outros (item 2.6.3), 0 nome de usuario seré formado pela
utilizacdo de seu nome e ultimo sobrenome de forma a permitir a associacao ao seu detentor.
Em caso de coincidéncia de nome e sobrenome, serd utilizado outro(s) sobrenome(s).

4.1.2. Para alunos (item 2.6.2), 0 nome de usuario sera formado pelos nimeros de seu CPF,
sem a pontuacao.

4.1.3. O nome de usuério com a respectiva senha é pessoal e intransferivel. A senha ndo deve
ser fornecida para ninguém e deve ser de dificil decodificacéo.

4.1.4. Nacriagdo da senha, o usuario devera evitar utilizar elementos facilmente identificaveis
por possiveis invasores, notadamente:

4.1.4.1. Nome do usuario, mesmo que seus caracteres estejam embaralhados;

4.1.4.2. Nomes proprios ou lugares em geral,

4.1.4.3. Datas;

4.1.4.4. Numeros de telefone, cartdo de crédito, ou de documentos pessoais;

4.1.45. Placas ou marcas de carros/motos;

4.1.4.6. Palavras que constam de dicionarios em qualquer idioma.

4.1.4.7. Letras, numeros ou simbolos repetidos;

4.1.4.8. Letras, nUmeros ou simbolos em quaisquer sequencia do teclado do computador;
4.1.4.9. Qualquer senha com menos de nove caracteres;

4.1.4.10. Nomes facilmente relacionaveis ao seu setor ou area de pesquisa.

4.2.  Nautilizacdo dos recursos (RTIC), o usuério deve, obrigatoriamente:

4.2.1. Zelar pelos recursos que utiliza, conservando suas caracteristicas fisicas ou
componentes integrantes da rede;

4.2.2. Utilizar o servico de conexdo com a Internet de forma adequada, considerando que tal
recurso estad disponivel ao usuario exclusivamente para fins académicos, cientificos e/ou
administrativos;
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4.2.3. Responsabilizar-se pelos programas aplicativos instalados nas estacfes de trabalho,
comunicando qualquer irregularidade, notadamente a infracdo aos direitos autorais e de
propriedade intelectual, a COIN para providéncias de remocao;

4.2.4. N&o prejudicar deliberadamente o uso dos recursos (RTIC) seja por meio de software,
de hardware ou acdo direta na rede;

4.2.5. N&o transmitir tipos ou quantidades de dados que possam causar falhas em servicos ou
equipamentos na rede da UFGD ou de terceiros;

4.2.6. N&o utilizar os componentes e conexdes da UFGD para a coleta de enderecos de e-mail
dos seus usuarios e sua divulgacdo para terceiros;

4.2.7. N&o forjar enderecos de rede ou de correio eletrdnico, na tentativa de responsabilizar
terceiros ou ocultar a identidade ou autoria;

4.2.8. N&o utilizar o servico de conexdo com a Internet, e de rede local, para o transito de
mensagens de e-mail com cabecalhos invalidos ou alterados, de forma a dificultar ou impedir a
identificacdo da sua origem, ou mensagens enviadas através de servidores de e-mail de
terceiros, sem a autorizagdo dos respectivos responsaveis;

4.2.9. Néo utilizar o servigo de conexdo com a Internet, e de rede local, para acessar, enviar,
distribuir, disseminar ou ofertar atividades com relacdo a conteddo ilegal, difamatdrio,
assediante, abusivo, fraudulento, infrator, obsceno ou que, de modo geral, ndo se enquadre nas
atividades e objetivos da UFGD;

4.2.10. Né&o destruir ou corromper dados e informacdes de terceiros ou violar a sua privacidade;
4.2.11. N&o formatar qualquer equipamento da UFGD ou reinstalar seu sistema operacional
sem autorizacdo da COIN;

4.2.12. N&o acessar qualquer servidor, de qualquer servi¢o, sem a autorizagdo da COIN;
4.2.13. N&o configurar, ou modificar, quaisquer recursos (RTIC), sem autorizacdo da COIN;
4.2.14. N& remover ou modificar, de qualquer equipamento as configuracdes do sistema
operacional e/ou software responsavel pela manutencdo da integridade do préprio equipamento
ou da rede, como firewall, acesso a dominio, antivirus, clientes de monitoramento e outros;
4.2.15. N&o adicionar a rede da UFGD quaisquer recursos (RTIC) que possam interferir de
alguma forma no desempenho ou na seguranca da rede, como pontos de acesso wireless, acesso
movel, switches, hubs, computadores novos, impressoras de rede, sem autorizacdo da COIN;
4.2.16. N&o instalar, copiar e/ou utilizar softwares proprietarios sem o devido licenciamento em
qualquer equipamento da UFGD;

4.2.17. N&o utilizar softwares de compartilhamento/P2P (torrent, e-mule e variantes) para
transferéncia de arquivos. Ndo utilizar software ou hardware (exemplo modem de acesso
movel) que burlem os bloqueios da rede (Ultrasurf e afins);

4.2.18. Manter sob sua guarda sua senha pessoal, evitando deixa-la a vista ou repassa-la a outras
pessoas, sendo de sua responsabilidade o mau uso desta por terceiros;

4.2.19. N&o permitir acesso a qualquer recurso (RTIC) da UFGD por pessoas ndo autorizadas;
4.2.20. N&o utilizar quaisquer programas ou dispositivos para interceptar ou decodificar senhas
ou similares;

4.2.21. N&o utilizar senhas de outros usuarios obtidas por quaisquer meios;
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4.2.22.N&o criar ou propagar softwares maliciosos que venham danificar ou interferir de
qualquer forma nos recursos (RTIC) da UFGD ou externos a instituicao;

4.2.23. N&@o acessar, de forma deliberada, areas em disco ou memoria de qualquer recurso
(RTIC) da UFGD, principalmente de maquinas servidoras de responsabilidade da COIN que
sejam de acesso restrito a outros USUarios;

4.2.24. Né&o utilizar os recursos (RTIC) para o monitoramento ndo autorizado de mensagens
eletronicas ou de qualquer transmissao de dados;

4.2.25.N&o utilizar os recursos (RTIC) em atividades particulares de forma que possa
prejudicar de alguma forma suas atividades profissionais ou de outras pessoas da instituicdo ou
lesar o patrimonio publico e que possua fins lucrativos;

4.2.26. N&o acessar, criar, transmitir, distribuir, disponibilizar e/ou armazenar documentos de
qualquer espécie que nao estejam de acordo com a lei ou regulamentag6es, notadamente aquelas
referentes aos crimes informaticos, ética, decéncia, pornografia, pedofilia, honra e imagem de
pessoas, organizagOes ou empresas, vida privada e intimidade ou qualquer outro que viole a
legislacdo em vigor no Brasil;

4.2.27. N&o guardar ou retransmitir qualquer documento originalmente digital ou digitalizado
a partir de documentos impressos a ndo ser gque seja respeitada a legislacdo que rege a
salvaguarda de dados, informacgdes, documentos e materiais sigilosos no ambito da
Administracdo Publica Federal (Decreto n.° 4.553 de 27 de dezembro de 2002), os direitos
autorais (Lei n.° 9.610, de fevereiro de 1998) ou quaisquer outros direitos de propriedade
intelectual,

4.2.28. Manter os gabinetes dos computadores fechados, sendo abertos somente com
autorizacdo da COIN;

4.2.29. N&o utilizar os recursos (RTIC) para manutencdo de equipamentos que ndo pertencam
a UFGD;

4.2.30. N&@o remover a etiqueta com o numero do patrimdnio e de série de sistema operacional
dos equipamentos e em caso de queda acidental da etiqueta comunicar imediatamente o Setor
de Patrimonio;

4.2.31. N&o ser conivente com usuario que infrinja as normas, reportando qualquer infragdo a
COIN ou Quvidoria.

5.  CORREIO ELETRONICO

5.1.  Os servicos de correio eletrdnico hospedados em méaquinas servidoras da UFGD séo
oferecidos como um recurso profissional para apoiar os usuarios cadastrados da UFGD no
cumprimento dos objetivos institucionais.

5.1.1. Cada usuario é responsavel por utilizar os servigos de correio eletronico de maneira
profissional, ética e legal;

5.1.2. Todos os servidores em pleno exercicio de suas funcbes tém a possibilidade de abrir
uma conta de e-mail da UFGD;

5.1.3. O enderego eletrdnico do usuério tera 0 mesmo formato definido no ponto 4.1, item I,
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5.1.4. E-mails antigos ou que nao estejam neste padrdo serdo mantidos apenas para o
recebimento, para fins de compatibilidade;

5.1.5. Poderdo ser mantidas contas vinculadas aos setores, para fins de comunicacédo oficial
(memorandos, oficios, avisos, etc.). Nestes casos um unico servidor serd responsavel e terad
acesso a esta conta, mas este podera permitir acesso temporariamente ao seu substituto legal.

5.2. A COIN mantém os dados das caixas de correio dos usuarios em servidor proprio,
atendendo aos preceitos relacionados no capitulo Il desta norma e disponibiliza o acesso as
mensagens por webmail (servico de rede que permite 0 acesso e a administracdo da caixa de
correio por navegador web) ndo se responsabilizando por qualquer problema provocado por
outros clientes de e-mail.

5.3.  E proibido o envio de grande quantidade de mensagens (do tipo “corrente” e mensagens
em massa, comerciais ou ndo) via e-mail, grupos de discussdo, féruns e formas similares que
possam gerar danos, congestionamento ou sobrecarga a rede ou as maquinas servidoras que
gerem desconforto, constrangimento ou prejuizo a outros usuarios ou terceiros. A proibicdo
também abrange envios oriundos do e-mail pessoal para o e-mail institucional.

5.3.1. O setor de comunicacdo da Reitoria e a COIN podem designar usuarios especificos para
encaminhar mensagens de interesse da instituicdo a todos 0s usuarios ou grupos.

5.4. As maquinas servidoras de correio eletrénico da UFGD devem possuir software
antivirus e filtros para protecdo do envio e recebimento de mensagens.

5.5.  Arquivos anexos nas mensagens enviadas poderao ser bloqueados de acordo com o tipo
de arquivo (anexo A) e/ou seu tamanho, como forma de garantir a seguranca da rede e a
capacidade das maquinas servidoras.

6. PUBLICACAO NA INTERNET

6.1. A Assessoria de Comunicacdo Social da UFGD ¢ a unica responsavel pela divulgacédo
de informag0es na pagina principal da universidade.

6.2.  Outros subdominios de Internet, hospedados em méaquinas servidoras da UFGD ou néo,
poderdo ser instalados no ambiente de rede da UFGD, desde que sejam de interesse da
universidade e ndo infrinjam nenhum dos artigos desta norma, tendo que ser, portanto,
autorizados previamente pelo Comité Gestor de Tl e pela COIN.

1. PENALIDADES

7.1.  Todos os usuarios que utilizam os recursos (RTIC) da UFGD deverdo cumprir 0s termos
desta norma, as regulamentacdes dela decorrentes e estardo sujeitos as penalidades impostas
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pela COIN, Reitoria ou 6rgdos da administracdo superior, as quais poderdo ser da seguinte
natureza:

7.1.1. De adverténcia;

7.1.2. De suspensdo tempordria do acesso aos recursos (RTIC), total ou parcial;

7.1.3. De suspensédo permanente do acesso aos recursos (RTIC), total ou parcial,

7.1.4. Aquelas previstas nas Organizagdes Didaticas e normas especificas da UFGD, em caso
de discente;

7.1.5. Aquelas previstas no Regime Juridico do Servico Publico Federal, no Cadigo de Etica
do Servidor Publico Federal e demais normas legais pertinentes, nos demais casos.

8. DISPOSICOES GERAIS

8.1. Sera mantido pela Ouvidoria da UFGD um canal de comunicacdo para receber
denuncias de praticas abusivas, sejam oriundas da rede de computadores interna ou pela
infracdo a qualquer dos artigos da Politica de Seguranca da Informacdo e Comunicages e de
Seus anexos e normas.

8.2. O envio de documentos eletrdnicos no ambito da UFGD deverd ser feito,
preferencialmente, por meio de formatos de padréo aberto (OpenDocument), conforme definido
na norma ABNT NBR IDO/IEC 26300:2008 ou formato de documentos portaveis (PDF).

8.3. Deverdo ser utilizados, preferencialmente, softwares livres em vez de softwares
proprietarios, com excecdo dos casos em que nao haja software livre que contemple os
requisitos técnicos, funcionais, econdémicos e de seguranga.

8.4. Deverdo ser utilizados, preferencialmente, sistemas operacionais licenciados em
computadores que possuam licenc¢as do tipo OEM (Original Equipment Manufacturer).

8.5.  Deverdo ser utilizados, preferencialmente, sistemas operacionais livres homologados
pela COIN, em computadores sem licenca, ou que a licenca OEM (Original Equipment
Manufacturer) seja de um sistema operacional descontinuado pelo fabricante.

8.6. A UFGD devera manter politica de capacitacdo especifica para os servidores com
atuacdo nas areas de Tecnologia de Informagdo e Comunicacdo de modo a respaldar a
implementacédo e gerenciamento de todos os componentes do Sistema de Gestdo de Seguranca
da Informagdo (SGSI).

9. VIGENCIA

Esta norma entra em vigor na data de sua publicacéo.

10. ANEXOS
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A — Extens0es de arquivos bloqueados no e-mail institucional.

Anexo A

EXTENSOES DE ARQUIVOS BLOQUEADOS NO E-MAIL

INSTITUCIONAL

asd, bat, chm, cmd, com, dll, do, exe, hlp, hta, js, jse, Ink, mov, ocx, pif, reg, rm, scr, shb, shm,

shs, vbe, vbs, vbx, vxd, wav, wsf, wsh, xI
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